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Die folgenden Angaben smd den vom Anmelder emgereichten Unterlagen entnommen 

Prijfungsantrag genn. § 44 PatG ist gestellt 
@ Speicheranordnung mit Ad relive rwurf el ung 
(57) Vorgeschlagen wird eine Speicheranordnung nnit ei- 

nem Speicher mil einer Vieizahl von Speicherzellen (10) 

sowie einer Auswahleinrichlung (14), die aufgrund einer 

uber einen AdreBbus (20) zugefuhrten logischen Adresse 

(23) eine Speicherzelle (10) fur einen physikalischen Zu- 

griff auswahlt. Die Auswahleinrichtung (14) beinhailet 

eine Verwu rfelungsvorrichlung (15), die einer der Aus- 

wahleinrichtungen (14) ubermitlelten logischen Adresse 

(23) durch Verwurfelung in vorhersehbarer Welse eine 

Speicherzelle (10) in der Speicheranordnung zuordnet, 

auf die anschlieflend der physikalische Zugriff ertolgt. 
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Beschreibung cher Weise in einer vorzugsweise nichtfluchiigen, nichi wei^ 

ler beschriebenen Speichereinrichlung abgelegi sind. Die 

Die Erfindung gehl aus von einer Speicheranordnung Abarbeiiung der Programmbefehle beinhaliel Schreib- und 

nach der Gaimng des Haupianspruchs. Speicheranordnun- LesezugriA'e auf den Speicher 11. Uber den Daienbus 21 er-" 

gen dieser An sind Besiandteil aller giingigen Mikroconipu- 5 folgi dabei.der Transpon der in die Regisierbanke 12 einzu- 

ler und u. a. in "Chip und Sysiein" R. Zaks, S^T3EX-Ver]ag, schreibenden bzw. auszulesenden Daieninhalie. Uber eine 

1984, Seiie 133 ff. beschricben. Grundsatzlich gleichariige zweiie Busverbindung 19 isl der Speicher 11 weiierhin mil 

Mikrocompuier werden auch in sicherheiisrelevanien An- einer Auswahleinrichiung 14 verbunden. Sie ordnei den 

wendungen, eiwa in Chipkanensysienien zur Durchfiihrung uber den Daienbus 21 uberixagenen Daieninhalie Speicher- 

von Finanziransakiionen, eingeseizi. Allerdings werden in lO zellen 10 zu, in welche die Daieninhalie physikalisch abge- 

dicsen Fallen regeliiiiiRig zusaizliche MaRnahmen ergriffen, legt. bzw. aus denen sie ausgelesen werden. Fur die Zuord- 

uni Angrif!"e auf die Sicherheil durch Manipulaiion des Mi- nung isi die Auswahleinrichtung 14 uber einen zweiien Bus, 

kroconipuiers zu verhindem. Bin Beispiel hierl~ur fur eine den AdreBbus 20 ebenfalls mil dein Mikroconiroller 25 ver- 

solche MaBnahnie findei sich in "Chipkarien", Karlbeinz bunden. Von ihjn erhali die Auswahleinrichiung 14 in Fomi 

Fietta, Hiiihig Verlag, 1989, Seiien 68 bis 72. Bei deni darin 15 von logischen Adressen 23 uber den AdreBbus 20 zu jedein 

beschriebenen Chip TS 1834 der Firma THOMSON sind Daieninhalt. jeweils die Infonnaiion, auf welche Speicher- 

der AdreB- und Daienbus niinels eines Interfaces nach au- zelle 10 ein Zugriff erf olg en soli. 

Ben bin unsichibar geniachl. Eine and ere MaBnahme zur Er- Die Auswahleinrichiung 14 beinhaliei weiierhin eine Ver- 

hohung der Manipulaiionssichcrheii des MikrocoiJipuiers isl wiirfclungseinrichiung 15. Diese ordnei den iiber den 

aus BP 694 846 Al eninehmbar. Danach isl vorgesehen, die 20 AdreBbus 20 zugefiihrien logischen Adressen 23 in unvor- 

uber den Daienbus uberiragenen Dal en gcgebcnenfalls hersehbarer Weise Adressen 13 im Speicher 11 zu, auf die 

jnehrfach zu verwurfeln, so daB eine A us wen ung und dainii sodann laisachlich physikalisch zugegriflen wird, d. h. die 

cine Manipulaiion der Daien sclbsi dann nichi iiioglich isl, beschricben bzw. ausgelesen werden. Die Zuordnung isi 

wenn es gelingl, sie auszulesen. vorzugsweise jederzeii neu fesllegbar. Zuiii Auslosen einer 

Obglcich bereils die bekannicn MaBnahmcn cin hohes 25 Neuzuordnung isi. die Verwurfelungseinrichiung 35 uber 

MaB an Sicherheil gewahrleisien, isl es niiiBlick auf die be- eine Sicuerleiiung 16 mil. dem Mikroconi roller 25 verbun- 

sondere Bedeuiung der Sicherheil von iin ZusainiTienhang den. 

mil der Ausfiihrung von Finanziransakiionen eingeseizien Anhand einer beispielhafien Befehlssequenz wird im fol- 

Mikrocompuiern wunschensweri, deren Manipulaiionssi- genden die Funk lion sweisc der vorbeschriebenen Anord- 

chcrhcil weiier zu verbessern. Der Erfindung liegr die Auf- 30 nung erlauierl. Die Befehlssequenz beslehe aus zwei, nichi 

gabe zugrunde, weiiere dieses leisiende MaBnahmcn anzu- noiwendig unmilielbar aufeinanderfolgenden, Befehlen 27, 

geben. 28, wovon der ersie zunachsl den Wen "]" in ein Regisier 

Diese Aufgabe wird gelosi durch eine Anordnung sowie R2 legl und der zweiie den Inhall des Regisiers R2 zu eineni 

ein Verfahren mil den Merkmalen der unabhangigen An- spaieren Zeiipunkt erneui aufrufu uni ihn in ein "Ergebnisre- 

spruche 1 und 7. ErfindungsgemaB wird wenigsiens einem 35 gisler" genannies Regisier zu schreiben. 

im Mikrocompuier vorhandenen Speicher mil wahlfrciem Der ersie Befehl 27 laBi sich symbolisch wie folgi darsiel- 

ZugrilT eine Vej-wurfelungseinrichi.ung vorgeschaliet, wel- len; "MOV R2, ^1"; darin siehi "MOV" fur die auszufuh- 

che den iiber den AdreBbus ubcm)iMellen logischen Adres- rende Funk lion Bcwegen, R2 bezeichnel logisch die 

sen in unvorhersehbarer Weise physikalisch darauf misach- Adresse einer Speicherzelle 10 im Speicher 11, wohin die 

lich belegie Zellen im Speicher zuordnel. Die erfindungsge- 40 durch gekennzeichneie Werl 1 gelegl werden soil. Die 

miiBe Speicheranordnung bietet dadurch den Vorieil, daB enisprechende symbolische Darslellung des zweiien Befehls 

eine Manipulaiion des Mi kroconipuiers durch Analyse der 28 ist: "MOV erg, R2"; darin bezeichnel "MOV" wiedcrum 

Jnhalie der Speicherzellen des Speichers mil wahlfreiem Zu- die Funklion Bewegcn, "erg" die logische Adresse 23 des 

grifT unmoglich wird. Die zur Realisierung der Verwiirfe- Ergebnisregisiers, R2 eine auszulesende Speicherzelle im 

lungseinrichiung benoiigle Logik vejbrauchl wenig Plaiz ^5 Speicher 11. Die Befehlssequenz 27, 28 sei Teil eines Pro- 

und laBi sich ohne weiieres in laufende Mikroconipuierfeni- grammes bzw, einer nichi weiier dargcslcllien, umgreifen- 

g ung en einbeziehen. Bevorzugl wird die Verwiirfelung auf den Befehlsfolge 29, welche als Ganze z. B. zur Realisie- 

dcfinierle Ereignisse hin regelmaBig erneueri, rung einer Funklion des Mikrocompuier oder einer durch 

Unier Bezugnahme auf die Zeichnung wird nachfolgend den Mikrocompuier gesieucrlen Einrichlung dienl. Der Be- 

ein Ausfuhrungsbeispiel der Erfindung naher erlauien. 50 fehlsfolge 29 isl deswciieren ein Befehl 26 zum Sianen ei- 

Die Figur zeigi eine Speicheranordnung eines Mikrocom- ner Verwurfelung in der Auswahleinrichiung 14 vorange- 

puiers. SI ell I. Dieser kann programmicrt. oder auch selbsialig vom 

Fiy. 1 zeigl als Ausschniii aus der Gesamisiruktur eines Mikroconiroller in Abhangigkeil von einem auslosenden Er- 

Mikrocompuiers dessen Speicheranordnung. Bezugszahl 11 eignis gebildel sein. 

bezeichnel dabei einen Speicher mil wahlfreiem Zugriff, 55 Bevorer mil der Ausfiihrung der Befehlsfolge 29 beginnl, 

d. h. in der Regel einen fluchiigen, oder zunehmend auch fiihn der Mikroconiroller 25 den Siartbefehl 26 aus und be* 

nichi fiuchiigen RAM-Speicher, welcher in eine Melzahl wirki iiber die Sieuerleiiung 16 die Abseizung eines Signa- 

von Regisierbanken 12 geglicden sein kann. .lede Regisier- les zum Siari der Verwiirfelungseinrichiung 15. Das Stansi- 

bank 12 gliederl sich ihrerseiis in eine definierie Zahl von gnal losi in der Auswahleinrichiung 14 einen Verwurfe- 

SpeicherzelJen 10, deren physikalische Position innerhalb 60 lungsvorgang aus, durch den iiber den AdreBbus 20 iibertra- 

einer Regisierbank 12 jeweils durch eine zugeordneie genen logischen Adressen 23 physikalische Adressen im 

Adresse 13 eindeulig bezeichnel isi. Jede Speicherzelle 10 Speicher 11 zugeordnei werden. ZweckmiiBig wird durch 

speicheri eine Informaiion von einem Byle, eine Register- die Verwiirfelung alien moglichen logischen Adressen 23 je- 

bank 12 beinhaliei iiblicher weise achi Speicherzellen 10 weils eine Adresse 13 im Speicher 11 zugeordnei. Die durch 

oder ein ganzzahliges \^elfaches davon. 65 die Verwurfelung erhaliene Zuordnung wird fiir die nachfol- 

Der Speicher 11 isi iiber einen Daienbus 21 mil einem Mi- gendc Abarbeiiung der Programmfolgc 29 beibehallen, sie 

kroconiroller 25 verbunden. Dessen weseniliche Funklion hai miihin auch fiir die Bcfehle 27, 28 Giiliigkcil, Xomml 

isl die Ausliihrung von Programmbcfchlcn, welche in iibli- somii der Befehl 27 zur Ausfiihrung, iibenniiieli der Mikro- 
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controller 25 der Auswahleinrichlung 14 iiber den AdreBbus 
20 die logische Adresse R2. Die Auswahleinrichlung 14 er- 
niilielt hierauf die zugeordnete Speicherzeile 10 im Spcicher 
11. Es sei angenomiiien, daB die Verwurfelungseinrichtung 
15 der logischen Adresse R2 im Speicher 11 physikalisch 5 
die Speicherzeile 10 mil der Adresse R5 zugeordnei habe. 
Die Auswahleinrichlung ermiliell daher als der logischen 
Adresse R2 zugeordnei e Speicherzeile die Zelle 10 mil der 
Adresse R5 und schreibi darein den mil dem Befehl 27 uber- 
miiielien DaleninhalL, d. h. den Wen 1 . 

Kommi. anschlieBend die Ausfuhrung der Befehlsfolge 29 
an den Befehl 18, ubemnuelt der Mikroconiroller 25 der 
Auswahleinrichlung 14 die logische Adresse 23 des Zielre- 
gisiers, in diesem Fall die Adresse "erg" des Ergebnisregi- 
sters, sowie in synibolischer Angabe, was in das Zielregisier 15 
zu laden isi, namlich der Inhall des Registers R2. Die Aus- 
wahleinrichlung 14 enniuelt darauf wiederum die der logi- 
schen Adresse 23 R2 enlsprechende physikalische Adresse 

13 im Spcicher 11, d. h. die Speicherzeile R5 und liesl so- 
dann deren Inhall uber den Daienbus 21 aus. ^0 

Jst die Programmfolge 29 abgearbeilel., kann unmiuelbar 
ejneui die Auslosung einer Zuordnungsver^'urfelung durch 
die Verwurfelungseinrichtung 15, d. h. die Abseizung cines 
Slaribefehles 26 vorgesehen sein. Selbsi eine Mehrfachaus- 
fuhrung derscJben Programmfolge 28 isl. dann mil einer re- 25 
gelmaBig wechselnden Belegung von Speicherzellen 10 im 
Speicher 11 verbunden. Alteniatjv kann ein emeuter Star! 
der Verwurfelungseinrichtung 15 erst nach Durchfiihrung 
mehrerer, etwa einer vorbesvimmien Zahl von Programmfol- 
gen 29 Oder aber z. B. nur nach Neusiari des Mikroconirol- 30 
]ers 25 vorgesehen sein. 

Die Umseizung der Erfindung isl unter Beibehaliung ihrer 
zugrundcliegenden Idee, namlich die Zuordnung von physi- 
kalisch taisachlich angesprochenen Adressen 13 im Spei- 
cher 11 zu in den Progranmibefehlen verwendeien logischen 35 
Adressen 23 durch cine Verwurfelungseinrichtung unvor- 
hersehbar zu machen, in einem weiten Rahmen variierbar 
So kann ein andcrer Speicheriyp mi! voUig anderer Gliede- 
rung gewahli werden oder die Verwurfelung von Zuordnun- 
gen sich auf Gruppen von Speicherzellen 10 beziehcn. An- 40 
stelle eines gesonderien AdreBbusses 20 kann zur tjbemili- 
lung der logischen Adressen 23 an die Auswahleinrichlung 

14 ein anderes Verfahren gewahli werden. Zeilpunkl und 
Haufigkeit der Wiederholung der Verwurfelung durch die 
Verwurfelungseinrichtung 15 konnen femer durch andere 45 
Ereignisse ausgelost sein und auf andere Weise gesleuen 
werden. Anordnung wie Verfahren eignen sich desweiteren 
auBer fur die der Einfachheit halber zugrundegelegie serielle 
Befehlsabarbeiiung in gleicher Weise etwa auch fur nach 
objektorieniienen Konzepien erstellle Programmbefehlsfol- 50 
gen. 

Paicnianspruche 

1. Speicheranordnung mil einem Speicher mil einer 55 
Vicizahl von Speicherzellen (10) sowie einer Auswahl- 
einrichlung (14), die aufgrund einer uber einen AdreB- 
bus (20) zugefiihnen logischen Adresse (23) eine Spei- 
cherzeile (10) auswahlt, auf die anschlieBend ein phy- 
sikalischer Zugriff erfolgl, dadiirch gekcnnzeiclinet, 60 
daB die Auswahleinrichlung (14) eine Verwurfelungs- 
vorrichiung (15) beinhallcl, die einer der Auswahlein- 
richlung (14) ubemuuelien logischen Adresse (23) 
durch Verwurfelung in unvorhersehbarcr Weise cine 
Speicherzeile (10) zuordnei und der anschlieBende 65 
physikalische Zugriff auf die zugcordnete Spcicher- 
zeUe (10) crfolgi. 

2. Speicheranordnung nach Anspruch 1, dadurch gc- 
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kennzeichnel, daB die Auswahleinrichlung (14) einen 
Sieuereingang (16) aufweisU uber den die Verwurfe- 
lungsvorrichiung (15) si.anbar isl. 

3. Speicheranordnung nach Anspruch 2, dadurch ge- 
kennzeichnel, daB die Auswahleinrichlung (14) eine 
durch einen Verwurfelung svorgang vorgenommene 
Zuordnung wahrend der Abarbeitung einer ein Pro- 
gramm bildenden Befehlsfolge (29) beibehah. 

4. Speicheranordnung nach Anspruch 1, dadurch ge- 
kennzeichneu daB die VerwurfeJungeinri^iung (15) 
auf ein Slansignal (26) bin jeweils fur allel^llen (10) 
in einem Speicher (11) eine Zuordnung zu logischen 
Adressen (13) vornimmi. 

5. Speicheranordnung nach Anspruch 1, dadurch ge- 
kennzeichnet, daB der Speicher (11) ein Speicher mil 
walilfreiem Zugriff isl. 

6. Speicheranordnung nach Anspruch 1, dadurch ge- 
kennzeichneu daB der Speicher (11) ein fluchuger 
Speicher isl. 

7. Verfahren zum Speichem von Dateninhallen in ei- 
nen Speicher (11), wobei der Speicher (11) in Speicher- 
zellen (10) gegliedert isl und die zu speichemden Da- 
ren jeweils einen Daieninhalt sowie eine logische 
Adresse (23) zur Bezeichnung einer Speicherzeile (10) 
im Speicher (11) enlhalien, dadurch gekennzeichnel, 
daB aus der logischen Adresse (23) durch Verwurfe- 
lung die Adresse (13) einer Speicherzeile (10) gewon- 
nen und der Daieninhall in dem Speicher (11) physika- 
lisch an der durch die Verwurfelung erzeugien Adresse 
(13) abgelegl wird. 

8. Verfahren nach Anspruch 4, dadurch gekennzeich- 
neu daB die Zuordnung von logischen Adressen (23) zu 
physikalischen Adressen (13) im Speicher (11) durch 
Verwurfelung regelmaBig oder auf den Eintriu be- 
st i nun ter Ereignisse hin wiederholl wird. 
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